16

Commenti

11Sole 24 Ore Mercoledi 10 Gennaio 2024 - N9

Balcani, politicamente dimenticati da

un'
P i i il i fi bara b

satelliti

pagg. 138, € 15),

La difesa europea

tra intelligenza artificiale

e tecnologie giuste
Scenari 2024/Militari del futuro
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aunacrescita capace di sfid
leggi del debito pubblico: quella militare. il
2023 hadel resto fatto registrare (secondo
il think tank Prio di Oslo) il massimo
numerodiconflittie il record per numero
divittime (superiore alle 30 mila) dalla fine della Seconda
guerramondiale. A preoccupare poi €l fatto che si sfiorino
potenze nucleari (Stati Uniti, Russia, Cina) o che potrebbero
sseﬂoosx‘ade.uan)ammvh.e.daxmsoloqnm

dig Ildibattito ignora, in effetti,un
mromdleedecm\‘o-sidﬂamamwlogaesmmrblmdo
completamente la forma della guerm.

Nell'ultimo dibattito televisivo prima delle elezioni del
zou.ﬂcand!dmorepubbumnokomneyoomestoad
Obamacheil delle navia disy degliUsa
erascesosotto quello che si registrava negli anni

Cinguanta, Il presidente americano, segmmdoquello
che fuil punto decisivo diuna

quantoi conflitti - quelli piti vicini alla formula
tradizionale dello scontro tra Stati - sda.nocamblando.ln
Ucraina sistacomb do una guer

antica, per certiaspetti, eanzlpmshnﬂealla!’rlmadle
alla Seconda guerra mondiale perche bloccatain trincea
damesi;e, fa, quasic senzal'uso
dellamarina edell’ avmznomeconunpromgonm
nuovo: idroni. Droni che, perd, sono i nodi, i vettori di due
reti di comunicazione che si stanno scontrando invisibili
nei cieli che sovrastano scenari spettrali.

Sono diecimila i droni che I'esercito ucraino staperdendo
ognimese (secondoil think tank inglese Rusi). Sono,
invece, solo trenta quelli sovietici abbatruti dall'inizio del
2023 (mentre ne furono persi 150 nel 2022), dei quali
cnquetirati gittdalle brigate Wagner durante it loro
famoso ammutinamento. Quellain Ucraina &, ormal,
qunsi esclusivamente una guerra combattuta da oggetti

elettorale, rispose fulminante: «HamgwneSena(om E
le do un'altra formidabile notizia: I'esercito americano
ha, oggi, anche meno cavalli di quanti ne potesse
schierare durante la guerra di secessione. E, tuttavia, ¢io
non ha impedito agli Statl Uniti di raggiungere un
vantaggio militare che non & mai stato cosi grande». 11
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Guidano missili sempre pili precisi.

che &il comandante delle forze armate ucraine, la guerra
& gla completamente elettronica.
I motivi per i quali la guerra del futuro sara, sempre di pit,
una guerra tradroni sono tre. Idroni sono,
paradossalmente, meno sofisticati dal punto di vistadella
ricerca e costano di meno: con un singolo Fig (il caccia
super sonico che gli ucraini aspettano da mesi dalla Nato,
anchese, probabilmente, non potrebbe volare) ne compri
abbastanza per poterne perdere quantil'Ucrainaneha
persiinunanno. Sono molto pit utili perché se laguerra
si gioca sulla qualita e sulla quantita di dati, & evidente che
unoggetto volante, piccolo, capace di mimetizzarsie
aggirareil fronte, restituisce immagini pit accurate per
localizzare le molto piti costose postazioni avversarie.
Infine, sono, certamente, meno vulnerabili degli
elicotterd, che sono grandl elenti (anche se non sostituibil
perspostare truppe su terreni devastati dalle bombe).
Sonorobot quelli che si scontrano in Ucrainae, presto,
saranno senza equipaggio anche i sommergibili e i carri
armati. E forse i fanti stessi.
Enon &detto che se la guerra diventa elettronica, i
rapporti di forza rimangano gli stessi. Gli ucraini
utilizzano, sopratrutto, droni dell’ azlendadnesemlche
ha ricavi superiori a quelli degli altri 19 pit grandi
produttori messi insieme. Ed &, senz'altro, russa una delle
piti robuste scuole che haallevato gli hackers capaci di
attacchi damorosi alle infrastrutture digitali altrui.
Gruppi terroristici(come Hamas) fannoricorso ai droni
per portare il conflitto con ayversari piti fort, suun
terrenodiverso (;Iismuunidelsraelehanmanmrala

ip nelle tecnok ladifesa; ma
cisonoconcorrentiche s sistanmwedallzmndoa
trasformarein proprio vantaggio la complessita dei
sistemi informatividei propri avversari.
Everoche in un mondo piii pericoloso, conviene
prepararsi alla guerra per gestirne i rischi. Ma ha ragione
Obamaap dere Intelligenza dosiparladicose
serie. Un dibattito 1

di nonha ico.Se

gli Stati europei vorranno continuare

tigitali e

E, aloro volta, sono guidativerso il

paradosso si spiega considerando che ladifesadiun
Paese vac riorganizzata ontodi
due fattori: il progresso scientifico che consente, in
teoria, di aumentare la propria forza, diminuendone il
costo; la tipologia delle minacce da fronteggiare che
negli ultimi vent'anni sono state trasformate
radicalmente da nemidi nuovi.

ad avere laforzadi anticipare i

riobersaglio da intelli conflitti prima di esserne travolti,
Rk e v oaés TCONFLITTISTANNG oo meiieicie o
nemico, oversola propria forza militare (che erala prerogativa

i ol Tpmp‘ CAMBIANDO c(l,\edcﬁnivagl(i&aﬁ)ele[:ﬁnmm
intercertar daglihackersavversar. ~ CON USO DI DRONI perevitare duplicazion! inutili. Ma
La fanteria gi ruolo 3 heri difesacheé,
sanguinosoma.sostnziaimente, £ MISSILLSEMPRE PIU - 00t perultima
passivo perché si limitaa fare da INTELLIGENTI, guerra chel'Europa ha vissuto
by glioead verso direttamente. Ormai ottant‘anni f;
postazlom‘d:elevengonoindicate MENTRE LE FANTERIA i u-mw.mm:::k.;ion
dallereti.Oggiper Valery Zaluwzhnji,  E SOLO PASSIVA U
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